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1 Einleitung
Der BACnet-Watcher läuft im lokalen IP-BACNetzwerk und stellt  die gesammelten Daten über einen HTML-
Webserver allen Netzwerk-Clients zur Verfügung. Somit ist er betriebssystem neutral und mit fast jedem HTML-
Browser  bedienbar  (optimale  Darstellung  wird  mit  Firefox,  Opera  oder  Safari  erreicht).  Zur  einwandfreien 
Darstellung muß Javascript auf dem Browser freigeschaltet werden.  

Nehmen sie bitte keinen Microsoft-Explorer

1.1 Eigenschaften

● Nach dem Start erfolgt  ein automatischer Netzwerkscan aller Devices mit den Services  WhoIs

● Zyklisches Überwachen aller erkannten Devices

● Einmaliges Polling der Devices zur Ermittlung vorhandener Objekte mit den wichtigsten Daten 

● Einstellbar automatisches COV-(Re)Subcribing einzelner oder aller Objekte für aktuelles Prozeßabbild 

● zyklisches Polling aller Objekte einzelner Devices

● Tabellarische, hierachische Darstellung aller Devices, Objekte und -Werte. Übersicht aller Objekte je 
Device  mit  Propertyliste je Objekt , 'verständliche' Wertedarstellung/-änderung komplexer Properties z. 
Bsp. bei Calendar-, Schedule- oder  Trendobjekten.

● Farbliche Hervorhebung der Devices und Objekte mit Status 'OffNormal' zur schnellen Störerkennung 

● Passwort geschütztes Schreiben von Objekt-Properties, Datum/Zeit-Synchronisation usw. über 
einstellbare Benutzerzugänge; seperater Master-Login für Setup-Parameter

● 'EinKlick'-Bedienung von PresentValue-Änderungen direkt in den Objektlisten (für nicht BACnet-Profis)

● Summenstöranzeige: alle Objekte von allen Devices mit Status 'OffNormal'

● Abfrage und Darstellung der Alarm- und/oder Eventliste je Device

● Speicherbare Favoritenlisten (frei zusammenstellbare Objektlisten, netzwerkweit über alle Devices)

● Dynamisches Erstellen von neuen Objekten

● bis zu 8 unabhängige frei programmierbare Lua-Tasks

● Auslesen und Speicherung von Log-Daten (Trendlog, Eventlog) über Index oder Zeitstempel. 
Darstellung als Textliste oder graphische Aufbereitung (Diagramm, auch mehrere Trendkurven parallel)

● Protokollierung und Darstellung aller anwendungsbezogenen BACnet-Aktivitäten (WhoIs, I Am, 
Read/Write, COV-, EVENT-, Fehlermeldungen, Login/Logout usw.)

● 9 frei editierbare Aktions-Buttons, default belegt mit Anzeigefilter der Logdatei.
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2 Beschreibung der Oberfläche

Die Oberfläche ist in 4 Fenster unterteilt. Auf der linken Seite befindet sich der Device-Frame, und zeigt alle  
Devices in einer Tabelle (Watchliste) an, die aktuell  beobachtet werden. Im Info-Frame befinden sich die  

Information und Überschriften bezogen auf  den Inhalt  im Main-Frame. Die  Inhalte des Main-Frame sind  
abhängig von den Benutzereingaben, die über das Device-Frame und dem Option/Action-Frame getätigt  
werden. Im Option/Action-Frame befinden sich Auswahlbuttons, die in 2 Gruppen unterteilt sind. Die eine  
Gruppe der Buttons ist in Ihrer Funktionalität festgelegt, die andere Buttongruppe ist editierbar (siehe Kapitel 
4.1). Bei Auslieferung sind diese Buttons für gefilterte Logausgaben vorbelegt.

Die  Darstellung der  HTML-Oberflache  ist  vom Browsertyp  und  vom Betriebssystem abhängig  und  kann 
geringfügig von den hier dargestellten Abbildungen abweichen.

Noch ein Hinweis: Benutzen sie ausschließlich die Links des BACnet-Watchers und nicht die Vor und Zurück 
Buttons ihres Browsers.

2.1 Devicetabelle

Der Watcher wird aufgerufen mit der HTML-Adresse  http://serveradresse:portnummer. Die Portnummer steht 
im INI-File bacnet_watcher.ini und ist standardmäßig 8000. 

Nach dem Hochstarten des Watchers zeigt der Main-Frame alle Devices in einer Deviceliste an, welche über 
das IP-Subnetz bzw. über die MS/TP Schnittstelle gefunden wurden. Die Anordnung der Devices in der Tabelle 
ist abhängig vom zeitlichen Eintreffen der I Am Services. Die Spalten in der Tabelle habe folgende Bedeutung:

Name Inhalt

Device-ID Device-ID vom Device

Device Name Property Object_Name vom Device

Vendor Firmenlogo falls vorhanden, ansonsten die Vendor-ID

Description Property Description vom Device
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Name Inhalt

Objects Anzahl der Objekte im  Device

Multiple yes = ReadPropertyMultiple + Segmentierung wird unterstützt
no = kein ReadPropertyMultiple und/oder Segmentierung

Rescan Liest alle Objekte eines Devices neu ein, wenn es in der Watchliste steht

Um die  Objekte eines bestimmten  Devices anschauen zu können, muß das Device in die Watchliste (das 
Device erscheint  dann im linken Device-Frame) übernommen werden.  Um ein Device in die Watchliste zu 
übernehmen, muß man eingeloggt sein. Betätigen Sie hierzu den Button Login im Device-Frame. Es erscheint 
ein Login-Dialog. Nach korrekter Eingabe von Loginname und Passwort wird der User mit noch verbleibender 
Loginzeit angezeigt (einstellbar über Setup-Options Kapitel 2.8). Sollte der User sich nicht selbst ausloggen, 
wird nach Ablauf der Loginzeit der User automatisch aus dem System entfernt. Die Loginzeit wird mit jeder  
Eingabe des Users nachgetriggert. Solange ein User eingeloggt ist, kann kein anderer User in das System.

Nachdem  Sie  eingeloggt  sind  können  Sie  durch  Anklicken  der  Device-ID  das  Device  in  die  Watchliste 
übernehmen. Nach Auswahl eines Devices werden alle Objekte ausgelesen. Dies kann u. U. länger dauern, z.  
Bsp.  wenn  das  Device  mehr  als  1000  Objekte  besitzt,  keine  ReadPropertyMultiple  oder  Segmentation 
unterstützt.   Während des Auslesens wird ein Fortschrittsbalken angezeigt. 

Devices, die ausgewählt wurden und sich in der Watchliste (linke Tabelle) befinden, sind in der Devicetabelle 
grün hinterlegt.  Alle Devices werden zyklisch überwacht.  Devices können auch manuell  aus der Watchliste 
wieder entfernt  werden durch erneutes Anklicken der  Device-ID in der  Devicetabelle.   Bei einem Timeout 
wechselt die Hintergrundfarbe zu rot. Das Device wird dann auch aus der Watchliste entfernt.

Normalerweise meldet sich ein Device wieder selbständig (z.B. nach einem Neustart). Sollte es aber permanent 
aus dem Netzwerk entfernt worden sein, kann der Watcher das Device nicht mehr finden. In diesem Fall kann 
man die Devicetabelle neu aufbauen durch Klicken auf Reset and Rescan Network.
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2.2 Objektliste

Nach  einem  Klick  auf  den  Devicenamen  in  der  Watchliste  wechselt  die  Ansicht  des  Main-Frames  in  die  
Objektlistenansicht. Der Info-Frame gibt Informationen über das ausgewählte Device aus. Im Main-Frame zeigt 
der Watcher nun alle Objekte mit einer Property-Teilmenge an:

Name Inhalt

Type-Instance zeigt den Objekttyp in Kurzform mit der Instanznummer an

Object Name Property Object_Name des Objects

Value Anzeige von PresentValue mit Unittext 

Status des Objekts

Description Property Description

COV Anzeige ob das Objekt über COV aktualisiert wird

FAV Anzeige ob das Objekt in der Favoritenliste steht

 Wenn man mit dem Mauszeiger über den Text in der 1.Spalte fährt, wir der Objekttyp und die Objekt-ID 
angezeigt.  

Wird auf den Link Object Name geklickt, wechselt der Main-Frame in den Property-Mode (Siehe Absatz 2.4). In 
der Spalte  Value steht das Property PresentValue, wenn es vom Objekt unterstützt wird. Ist beim Objekt der 
Status <> Normal, wird die Spalte Value farbig hinterlegt. Rot bedeutet, das Alarmflag ist gesetzt, zusätzlich wird 
bei analogen Werten das Property EventState ausgewertet (HighLimit = orange, LowLimit = blau), sofern es mit  
einer Event Notification übermittelt wurde. Ein grauer Hintergrund bedeutet, das Statusflag OSV ist gesetzt.  
Ist man im System eingeloggt kann man auf einfache Weise den PresentValue ändern, wenn man auf diesen 
klickt. 
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Bei analogen PresentValues kann der Wert entweder direkt über ein Eingabefeld geschrieben werden, oder 
aber man benutzt die Buttons + oder − um den Wert um ein bestimmten Betrag zu erhöhen oder zu erniedrigen. 
Der Wert des Betrages kann über die Setup Options (Kapitel 2.8) festgelegt werden. Der Standardwert für die 
Schreibpriorität kann ebenfalls über die Setup Options vorgeben werden. Bei digitalen Objekten wird der der 
Wert des PresentValue als Klartext dargestellt.

In der 4. Spalte wird der Status des Objekts grafisch dargestellt. Die Hand bedeutet, der Status des  Objekts ist 
overridden und ein Schraubenschlüssel zeigt an, das das Property OutOfService gesetzt ist.  

Durch Anklicken des Symbols in der Spalte COV können COV's (PresentValue/Status) auf einzelne Objekte 
abonniert  oder abgewählt  werden. In der letzten Spalte der Tabelle können Objekte zu einer  Favoritenliste 
hinzugefügt oder entfernt werden. Alle mit eine grünen Haken versehenen Objekte werden in der Favoritenliste  
angezeigt (siehe Kapitel Favoritenliste).

Um Objekte einfacher zu finden oder aber nur eine Gruppe von Objekten anzuzeigen, besteht die Möglichkeit  
einen Filter über die Objektliste eines Devices zu setzen. Der Filter wirkt auf die Spalten  Type-Instance und 
Object Name und ist rot hervorgehoben. Der Filter kann jederzeit deaktivert werden durch einen Mausklick auf 
das Wort Filter vor dem Texteingabefeld.
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Beachten  Sie  das  die  Filterfunktion  global  wirkt.  D.h.  sie  wirkt  weiterhin,  auch  wenn  zwischenzeitlich  ein 
anderes  Device gewählt wird.

2.3 Favoritenliste

Mit  einem  Klick  auf  den  Button  Favorites im  Option/Action-Frame  wechselt  der  Main-Frame  in  die 
Favoritenansicht.

Der Vorteil der Favoritenliste ist die gezielte Zusammenstellung einer Liste von Objekten aller Devices, die sich  
im Device-Frame befinden. Diese Komposition kann dann über den Button Manage Lists gespeichert, oder aber 
es kann eine früher gespeicherte Liste geladen werden. Es können bis zu 256 Favoriten je Liste gespeichert  
werden. Die Anzahl der Listen ist nicht begrenzt.

2.4 Propertyliste

Wird  auf  den  Objektnamen  in  der  Spalte  Object  Name geklickt,  werden  für  das  ausgewählte  Objekt  alle 
Properties ausgelesen und die Ansicht wechselt in den Property-Mode. Die Properties eines Objektes werden 
nach  BACnet Spezifikation gruppiert und tabellarisch dargestellt.  Über die jeweiligen Tabulatoren gelangt man 
zu den gewünschten Properties. Ist man im System eingeloggt, kann man die Properties beschreiben (alle fett 
hervorgehobenen Property-ID's sind prinzipiell mit dem BACnet-Watcher beschreibbar). 

Je  nach  BACnet  Datentyp  werden  unterschiedliche  Editierfenster  geöffnet.  Handelt  es  sich  um  primitive 
Datentypen (Integer, String, Real), wird ein Editierfenster ähnlich dem SetPresentValue geöffnet. Bei komplexen 
Datentypen  kann  auch  mehr  als  ein  Editierfenster  nötig  sein.  Einfache  Arraydaten  werden  in  einer  Liste  
dargestellt. Hier im Beispiel ein ArrayOfString. Das ausgewählte Listenelement  wird dann in das Textfeld zum 
Bearbeiten kopiert. Elemente können hinzugefügt modifiziert oder auch gelöscht werden.
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Komplexere Property-Arrays   werden  i.d.R.  über  2  Ebenen bearbeitet.  In  der  1.Ebene werden  die  Array-
Elemente  tabellarisch  dargestellt.  Über  den  Index  des  Arrayelements   wird  die  eigentliche  Editiermaske 
geöffnet.  Am  Beispiel  des  Objekts  Schedule  wird  gezeigt,  wie  einfach  kompliziertere  Properties  geändert  
werden können:

Es soll das Property WeeklySchedule und das Property Exception Schedule geändert werden. Beim Weekly-
Schedule soll der  Wochentag Montag geändert werden.

Nach  Auswahl  des  WeeklySchedule  über  die  PropertyID  wird  eine  Wochenübersicht  geöffnet,  die  alle 
Tageseinträge des Schedules tabellarisch darstellt. Danach klickt man auf den gewünschten Wochentag (hier 
Monday), und die Editiermaske für diesen Tag wird geöffnet:

Es können nun Schedules geändert, gelöscht oder neu hinzugefügt werden.

Beim ExceptionSchedule soll der 2.Eintrag geändert werden:
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Nach Auswahl des ExceptionSchedule über die PropertyID wird eine Tabelle geöffnet, die alle Einträge des 
Exceptions anzeigt.  Der Index in  der  1.  Spalte  der  Tabelle  ist  der  Link zur  Editiermaske zum Ändern des 
gewählten Eintrages. Soll ein neues Element zur Tabelle  hinzugefügt werden, so ist auf den Link unterhalb der 
Tabelle Generate a new Exception Schedule  auszuwählen. Nach dem Klick auf den Link in der 2. Zeile öffnet 
sich das Editierfenster:

Ein weiteres Beispiel mit komplexen Properties sei hier am Objekt NotificationClass gezeigt. Das zu editierende 
Property RecipientList wird wie im 1.Beispiel über die ID ausgewählt. Die Arrayelemente werden in einer Tabelle 
anzeigt. Nach Auswahl des gewünschten Elements wird das eigentliche Editierfenster geöffnet:

10/22 BDA_BACnetWatcher_de_V100.odt



Bedienungsanleitung BACnet-Watcher

Genau so einfach ist es, Objektrefrerenzen zu editieren. Am Beispiel des Property ObjectPropertyReferecnce 
beim Trendlog wird über mehrere Auswahllisten das Property gesetzt:

2.5 Device-Frame 

2.5.1 Tabelle Watchliste

In  der  Tabelle  Watchliste  im  Device-Frame werden  bei  Auswahl  der  Links in  den entsprechenden Spalten 
folgende Aktionen ausgeführt:

Spalte ID (Device-ID)

Es  werden  die  Services  GetEventInformation  und  GetAlarmSummary  auf  dem  gewählten  Device 
ausgeführt und das Ergebnis wird im Main-Frame tabellarisch dargestellt. Unbestätigte Transitions (rot 
hinterlegt) können direkt über Links quittiert werden.

Spalte Name (Device-Name)

Über diesen Link werden alle Objekte eines Devices ausgelesen und im Main-Frame angezeigt (siehe 
Kapitel 2.2).
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Spalte COV

Über die Spalte COV kann über alle Objekte eines Devices ein COV auf den PresentValue abonniert 
(subscribe) werden. Nach Ablauf der COV-Zeit wird das Abonnement automatisch erneuert (resubscribe) 
solange COV aktiviert ist (grünes Häckchen). Die COV-Zeit wird über die Setup Options eingestellt. 

Spalte POLL

Sollte das Device kein COV-Service unterstützen (z.B. MS/TP Slaves), kann der PresentValue und Status 
auch zyklisch gepollt werden. Der Pollzyklus wird über die Setup Options eingestellt.  

2.5.2 Weitere Links unter der Tabelle Watchliste

2.5.2.1 Overview Devices

Zeigt die Deviceliste (alle Devices im lokalen Netzwerk) im Main-Frame (siehe Kapitel 2.1).

2.5.2.2 Server Status / Info

Anzeige von Program- und Betriebssystemversion, Server, BACnet bzw. MS/TP Einstellungen (siehe Kapitel 
2.8).

2.5.2.3 Summary Off-Normal

Anzeige aller Objekte aller Devices, welche in der Watchliste stehen, mit Status 'OffNormal' & 'Fault':

2.5.2.4 Summary Overridden

Anzeige aller Objekte aller Devices, welche in der Watchliste stehen, mit Status  'Overridden' .

2.5.2.5 Lua Task Page

Mit diesem Link wird die Lua Task-Page in den Main-Frame geladen (siehe Kapitel 2.6).

2.5.2.6 UTC-Time Syncronisation 

Hiermit werden alle Devices mit dem Netzwerk-Service bzgl. UTC-Datum/Zeitstempel synchronisiert. 
Die Systemzeit des BACnet-Watcher Hostrechners sollte dafür korrekt eingestellt sein.
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2.5.2.7 Local-Time Syncronisation 

Hiermit  werden  alle  Devices  mit  dem  Netzwerk-Service  bzgl.  Lokal-Datum/Zeitstempel  synchronisiert.  Die 
Systemzeit des BACnet-Watcher Hostrechners sollte dafür korrekt eingestellt sein.

2.5.2.8 Create new Objects

Über diesen Link wird ein Fenster im Main-Frame göffnet, um neue Objekte auf anderen Devices anzulegen. Es 
können nur auf den Devices neue Objekte generiert werden, die in der Watchliste stehen.

2.6 Lua Tasks

Über den Link „Lua Task Page“ gelang man zur Übersichtsseite der Lua Tasks. Alle 8 Lua Tasks werden in einer 
Tabelle  dargestellt.  Die  1.Spalte  zeigt  die  Tasknummer.  Die  2.Spalte  Description  hat  mehrere  Funktionen.  
Standardmässig wird die Taskbeschreibung angezeigt, oder aber es  wird eine Textmeldung der laufenden Lua-
Taks in der Spalte angezeigt.  Sollte es bei Aufruf  der Lua-Task zu einem Fehler kommen, wird der Fehler 
ebenfalls in diesem Fenster angezeigt. In der 3.Spalte wird der Status graphisch dargestellt. In der 4.Spalte  
stehen die Icons zu Steuerung der Tasks. Unterhalb der Tabelle können Lua-Dateien über den Button Upload 
File in den Watcher geladen werden. 

Mit dem BACnet-Watcher werden 3 Lua-Tasks mit vorinstalliert. Task_01 sammelt alle ankommenden Events 
und  läuft  bei  Programmstart  automatisch  an.  Die  Eventdaten  werden  standardmäßig  in  der  Datei 
/tmp/eventlog.txt gespeichert. Der Speicherort kann geändert werden durch Modifikation des Lua-Scripts. Das 
Ausgabeformat von eventlog.txt ist ASCII und beinhaltet je Event folgende Information:

--- Eventlog from Mon May 17 14:20:34 2010 ----------------------

    Process Identifier: 0

    Initiating Device Identifier: device 230

    Event Object Identifier: binary-input 0

    Time Stamp: 17.05.2010 14:21:14

    Notification Class: 2

    Priority: 127

    Event Type: change-of-state

    Message Text: MB_DI11

    Notify Type: alarm

    AckRequired: false

    From State: normal

    To State: offnormal
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Task_02 Ist ein Beispielprogramm für einen KNX/EIB Gruppenmonitor.   

Task_08 dient zum automatischen Erstellen von Standard-EDE-Files.  Vorher muss in der Task noch eingestellt  
werden, welche Devices eingelesen werden sollen. Laden sie hierzu die Task in den Editor und geben Sie hinter  
dem Variablennamen devices die Device-ID's kommasepariert ein.

Nach  dem Start  der  Task  werden  von  den  eingetragenen  Devices  im  Verzeichnis  /tmp  je  Device  2  Files 
angelegt.  DEVdev_id_EDE_states.csv enthält die Statetexte und DEVdev_id_EDE_objects.csv  enthält die 
Objektliste  im Standard-EDE Format.  Diese Dateien können mit  SFTP auf  einen anderen Rechner kopiert 
werden (siehe Kapitel 4).

2.6.1 Integrierter Lua-Editor

Mit einem Klick auf das rechte Icon in der Spalte Steuerung wird die Task in den internen Editor des BACnet-
Watchers geladen. Es können nur Tasks editiert werden, die sich nicht im Run-Modus befinden. Der Editor 
beinhaltet  einfache Werkzeuge zur  Bearbeitung der  Datei.  Über  den  help Link öffnet  sich ein  Fenster  mit 
Erklärung der BACnet spezifischen Lua Funktionen. 

Soll der Editor benutzt werden, empfehlen wir den Firefox Browser ab Version 3.5x.

2.7 Logging Objects

Über den Button Logging Objects im Option/Action-Frame werden in der oberen Hälfte des Main-Frame alle 
Logobjekte  angezeigt,  die  in  den Devices der  Watchliste  gefunden wurden.  Diese Logobjekte  können nun 
ausgelesen werden.
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Die im Textform dargestellten Daten werden im ASCII-Format im Verzeichnis 
/opt/hho_automation/webbwatcher/trend  im BACnet-Watcher gespeichert und können später über 
SFTP ausgelesen werden (siehe Kapitel 4).

In der unteren Fensterhälfte werden alle Logobjekte angezeigt, die im Watcher gespeichert sind. Diese können 
nun zur weiteren Auswertung in Textform oder grafisch dargestellt werden. Hierbei spielt es keine Rolle, ob das 
Device in der Watchliste aufgeführt ist.

Es können nun mehrere Trendlogobjekte für eine grafische Darstellung ausgewählt werden. Die Kurven werden 
dann farblich unterschieden. Die Skalierung erfolgt automatisch.
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Eventlog-Objekte können nur in Textform dargestellt werden, ebenso ist es nicht möglich, mehrere Multiple-
Trendlogs oder Single mit MultipleTrendlogs kombiniert zusammen in einer Grafik anzuzeigen.

2.8 Setup Options

Über die Setup Option im Option/Action-frame kann der BACnet-Watcher konfiguriert werden. Diese Konfigu-
rationsänderungen werden im File bacnet_watcher.ini gespeichert. Es gibt 2 Konfigurationslevels, User-Level  
und Master-Level. In nachfolgender Tabelle werden alle Parameter der Setup-Optionen erklärt:

Option Beschreibung

COV-Resubsribe Time Zeit in Sekunden bis erneut ein Subscribe COV-Service an das Device 
geschickt wird wenn die COV aktivert ist.
Mit der Option SUBSCRIBE all objects wird an alle Objekte aller 
Devices in der  Watchliste ein SubcribeCOV Service geschickt.
Mit der Option STOP resubsribe all objects werden keine Services 
mehr  generiert.

Polling-TIme Zeitintervall zwischen zwei Poll-Zyklen wenn Poll aktiviert ist. Mit der 
Option POLL all objects werden  alle Objekte aller Devices in der 
Watchliste zyklisch gepollt.
Mit der Option STOP polling all objects wird die Pollabfrage aller 
Objekte beendet

HTTP-Page Refresh Zeit in Sekunden mit welcher die Device- und Objektlisten aktualisiert 
werden. 

Present Value INC/DEC Wert welcher beim  Setzen des Properties PresentValue mit den Plus 
und Minus-Button erhöht bzw. erniedrigt wird.

Float-Precision Anzahl der Nachkommastellen bei analogen PresentValues die in der 
Objekt-und Favoritenliste angezeigt werden.

Device ID-Range for Whois/Iam Hiermit kann gezielt ein bestimmerter Bereich von Devices 
ausgeschlossen werden. Nur Devices die sich in diesem Bereich finden 
werden in der Deviceliste angezeigt. Ein Eintrag von -1 in LowLimit 
zeigt alle gefundenen Devices an. Um die  Änderungen zu aktivieren 
muß ein Reset and Rescan Network ausgeführt werden (Siehe Kapitel 
2.1)

Monitored Devices Ist diese Option ausgewählt werden alle Devices die sich aktuell in der 
Watchliste befinden automatisch beim nächsten Neustart in die 
Watchliste geladen. 

Ist man als Master im Watcher eingeloggt, sind zusätzliche Einstelllungen und Modifikationen möglich:

Option Beschreibung

BACnet UDP-Port Hier kann der UDP-Port des Ethernet-Protokolls geändert werden. 
Standard ist 47808. Um die Änderungen wirksam zu machen ist ein 
Neustart notwendig.

Local Device-ID Die eigene DeviceID des BACnet-Watchers kann hier geändert 
werden.Um die Änderungen wirksam zu machen ist ein Neustart 
notwendig.

Network-Number Die Netzwerknummer des BACnetzwerk wird hier vorgeben. Um die 
Änderungen wirksam zu machen ist ein Neustart notwendig.

Register as Foreign-Device Um sich als Foreign-Device registrieren zu können wird hier die IP-
Adresse und der UDP-Port des BBMD-Devices angegeben. Um die 
Änderungen wirksam zu machen ist ein Neustart notwendig.

Write Priority Vorgabe der Schreibpriorität beim Setzen von PresentValues  
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Option Beschreibung

Subscribe COV at Start Es wird automatisch ein zyklischer COV-Service auf jedes Device 
angewendet wenn es in die Watchliste geladen wird

Logfile Size Größe des Logbuffers in Megabyte 

Logintimout Zeit in Sekunden bis der User automatisch aus dem Watcher 
ausgeloggt wird , wenn keine Aktion durch den Benutzer erfolgt.

HTTP-Port Portnummer des BACnet-Watchers im HTTP-Protokoll. Defaultwert ist 
8000. Um die Änderungen wirksam zu machen ist ein Neustart 
notwendig.

2.9 Logfile-Messages

Im Option/Actionframe befinden sich die Buttons für die Ausgabe von Logfile-Meldungen. Dabei handelt es sich 
um programmierbare  Buttons,  die  nach  Betätigung  ein  Script  ausführen.  Default  sind  die  Buttons  1-7  zur  
Filterung der  Logdatei  programmiert.   Natürlich ist  es möglich,  für  alle  Action-Buttons die Funktion neu zu  
definieren (siehe Kapitel 4.1).

Hinweis: Definieren Sie die Größe der Logdatei nicht zu hoch, < 6MB, denn es dauert es einige Sekunden, bis 
die Daten vom Browser angezeigt werden wenn eine Filterfunktion aktiv ist und die Dateigröße sich dem 
Maximum nähert.
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3 Weitere Konfigurationsdateien
Über den Server Web-Config (siehe IBN) können zusätzlich  Dateien für den  BACnet-Watcher zur 
Konfiguration eingespielt werden. 

3.1 static.binding

Die Datei static.binding dient zum statischen Einbinden von z.B. MS/TP Slaves, die keine  Device Management-
Device Bindings BIBB's  unterstützen. In dieser ASCII-Datei  werden die Devices eingetragen.

Beispiel:

# Static Binding Devices, i.e. MSTP Slave only 
# Format: Networknumber Device-Id MAC-Addr in hex 2 digit, example 
# 10 250 0A0B0C0DBAC0 --> Device 250 @ Network 10 IP 10.11.12.13 Port BAC0 (IP) 
# 11 251 FB       --> Device 251 @ Network 11 with MAC-Addr 0xFB (MSTP) 
#
# Romutec RDC621 
11 251 FB 

Jeder Eintrag besteht aus 3 Spalten:
• Netzwerknummer
• Device-Instanz
• MAC-Adresse von 1 bis max. 6 Oktetts in hexadezimaler Schreibweise

Zeilenanfänge mit den Zeichen '#' oder ';' werden als Kommentar interpretiert.

3.2 blacklist.devices

Die Datei blacklist.devices enthält alle Device-ID's, die vom BACnet-Watcher ignoriert werden sollen. D.h. sie 
werden vom  BACnet-Watcher nicht ausgelesen und angezeigt. Je Zeile wird ein Device eingetragen.

Beispiel:

250
111
155888

In diesem Fall erscheinen die Devices mit der ID 250, 111 und 15588 nicht im BACnet-Watcher auch wenn sie 
im Netztwerk existieren.

3.3 bacnet_watcher.ini

Hier  werden  Informationen  zur  Hardware,  BACnet-Parametrierung  als  auch  Einstellungen  des  BACnet-
Watchers  gespeichert.  Im Auslieferungszustand hat die Datei folgenden Inhalt:

#
# BACnet-Watcher – inifile
#
# dot not edit keys in section Hardware!
# Currently 3 Types are supported
# Microspace, Alekto, EmRunner, Ignore

[HARDWARE]
device = EmRunner

[BACNET]
port = 47808
device_id = 21
# set APDU and Segemented Timeout
apdu_timeout = 3000
# retry until an Error is generated
apdu_retry = 3
# Lifecheckinterval  in seconds
device_livecheck = 10
network_nr = 1
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poll_intervall = 10
subscribe_time = 120
use_confirmed_cov = 1
subscribe_at_start = 0
# de- and increment value
presentvalue_increment = 0.50
# write priority
default_priority = 8
# device range, -1 for all devices
devrange_llimit = -1
devrange_hlimit = 3000
# foreign device(s) register, "0" for none
fd_bbmdadr = 0
fd_bbmdport = 47808
fd_maxitems = 8
use_mstp = 0

[MSTP_PTP]
network_nr = 4
# use tty portnumber 0 to 16 
serialport = 1
baud = 38400
# N = none, E = Even, O = Odd
parity = N
stopbit = 1
charlen = 8
# This Station MAC Adress 0-254
ts = 2

[WEBSERVER]
# pagerefresh in seconds
page_refresh = 3
port = 8000
# logsize in Mbyte
logfile_size = 2
# login_timeout in seconds
login_timeout = 3600
# Set to 1 enable watchdog
enable_watchdog = 0
float_precision = 2

[BUTTON_NAMES]
button_1 = BACnet: All Messages
button_2 = BACnet: COV Messages
button_3 = BACnet: Event Messages
button_4 = BACnet: Read/Write/WhoIs/Iam
button_5 = BACnet: Error Messages
button_6 = System: dmesg
button_7 = Lua: Messages LogTask
button_8 = –-
button_9 = --

Die meisten Parameter werden über die Setup Options eingestellt.  Parameter  die nicht  über die  Setup  
Options eingestellt werden, sind nachfolgend erläutert:

Abschnitt BACNET
apdu_timeout
Zeit in Millisekunden die der Stack auf eine Response  wartet bis eine Telegrammwiederholung 
folgt 

apdu_retry
Anzahl der Telegrammwiederholung bis das Device auf Status Timeout gesetzt wird.

device_live_check
Zeitintervall  in Sekunden zwischen 2  Lifecheck-Telegrammen 

use_confirmed_cov
Sollen COV's von Objekten nicht bestätigt werden (unconfirmed COV) ist der Wert auf 0 zu 
setzen

fd_maxitems
Begrenzt die Anzahl der fremdem Devices, welche sich zeitgleich als foreign Devices anmelden 
können.

use_mstp
Legt fest, ob die MS/TP Funktion aktiviert wird.  Dieses Device arbeitet dann als MSTP-Master 
sowie als Router zwischen dem IP- und MS/TP-Netzwerk.
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Abschnitt MSTP_PTP
Nur bei aktivierter MSTP-Funktion ([BACnet] use_mstp = 1) werden die Parameter dieses 
Abschnitts interpretiert.

network_nr 
Ist die für das BACnet MSTP-Netzwerk zu verwendende Nummer (0-65535). Diese muß im 
gesamten BACnetzwerk einmalig sein.

serialport 
Ist die serielle Schnittstellen-Nr. im Linux-Dateisystem /dev/ttySx. Die Nummer ist hardware 
abhängig und kann bei Alekto = 1oder 2 sowie bei EmRunner = 0 bis 3 sein das entspricht 
RS232-Ports 1-4 über RS232/RS485-Adapter.

baud, parity, stopbit, charlen 
Sind die verwendeten seriellen Schnittstellen-Parameter. Die Hardware unterstützt die 
Baudraten 300..38400 sowie 57600 und 115200 Bit/s.

ts
Ist die lokale MAC-Adresse für dieses Device (ThisStation) im MSTP-Netzwerk, die Device 
Instanz ist identisch zum IP-Netzwerk, siehe [BACnet] device_id.

Abschnitt WEBSERVER
enable_watchdog
Soll der Hardware-Watchdog freigeschaltet werden, so ist ist der Wert auf 1 zu setzen.

Abschnitt BUTTON_NAMES
button_1 .. button_9
Legt die Beschriftung der Buttons im Option/Actionframe fest.

3.4 EDE_units.csv

Die Datei EDE_units.csv enthält die Unittexte die im Watcher stellvertretend für die Unitnumber angezeigt 
werden.  Sind anderen Unittexte gewünscht , sind die Änderungen hier vorzunehmen.

#Encoding of BACnet Engineering Units;
#Code;Unit Text
0;m²
1;ft²
2;mA
3;A
...

186;kg/m³
187;Ns
188;N/m
189;W/m²
190;W/

Für Zugriffe auf diese Datei sind root-Rechte erforderlich (siehe Kapitel 4.1).
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4 Dateizugriff über SSH/SFTP
Dateizugriffe sind mittels SSH/SFTP auf dem Watcher möglich. Hierzu benötigt man eine Clientsoftware  (z.B. 
WinSCP/Putty für Windows) . Über folgende Parameter kann eine Verbindung aufgebaut werden:

Portnummer = 22
Username, Passwort siehe IBN

Die von Watcher erzeugten Dateien können nun auf den Rechner kopiert werden. 

4.1 Programmierung der Action-Buttons

Um die Action-Buttons zu programmieren benötigen sie root-Rechte auf dem System. Für das root-Passwort 
des BACnet-Watcher wenden Sie sich bitte tel. an die INH-GmbH, siehe auch www.hho-automation.de. Die 
Namen der Buttons werden über die Datei bacnet_watcher.ini festgelegt (Kapitel 3.3). Über die Indexnummer 
des  Buttons  wird  dann  von  dem  Script  webaction der  Befehl  des  jeweiligen  Buttons  abgearbeitet.  Im 
Auslieferungszustand sieht das Script folgendermaßen aus:

#!/bin/sh
# Actions about WEBB-Watcher Buttons 1-9
# params: $1 = ButtonNo, $2=outfile
# HHO_Automation, $20071101, $20090307

# some varables
#LOGFILE="/opt/hho_automation/webbwatcher/bacnet_watcher.log"

LOGFILE="bacnet_watcher.log"
TNOW=`date`

# Button-Actions
case $1 in

# all messages in logfile
1*)

echo "--- $TNOW (latest@top):" > "$2"
tail -n1000 $LOGFILE | tac >> "$2"
;;

# COV messages in logfile
2*)

echo "--- $TNOW (latest@top):" > "$2"
grep COV $LOGFILE | tac >> "$2"
;;

# EVENT messages in logfile
3*)

echo "--- $TNOW (latest@top):" > "$2"
grep EVENT $LOGFILE | tac >> "$2"
;;

# Read/Write/Iam/WhoIs messages in logfile
4*)

echo "--- $TNOW (latest@top):" > "$2"
egrep 'READ|WRITE|I AM|WhoIs|BACnet-Watcher' $LOGFILE | tac >> "$2"
;;

# Error messages in logfile
5*)

echo "--- $TNOW (latest@top):" > "$2"
grep ERR $LOGFILE | tac >> "$2"
;;

# Systemlogfile
6*)

#echo "--- /var/log/messages (latest@top):" > "$2"
#tail -n1000 /var/log/messages | tac >> "$2"
echo "--- dmesg:" >> "$2"
dmesg >> "$2"
;;

# Lua-Log
7*)

echo "--- $TNOW (latest@top):" > "$2"
grep Lua $LOGFILE | tac >> "$2"
;;

*)
echo "Button '$1' not defined yet" > "$2"
echo "Feel free to do it:" >> "$2"
echo >> "$2"
echo " > define label @ file /progpath/bacnet_watcher.ini" >> "$2"
echo " > define action @ script /progpath/webbaction" >> "$2"
echo >> "$2"
echo "Happy scripting ;-)" >> "$2"
;;

esac
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5 Literaturhinweise

1)  IBN_BACnWEB-EMRun_de.pdf
2)  IBN_BACnWEB-Plug_de.pdf
3)  Lua_BACnetAll_de.pdf
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