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_ master (29min left) Currently 5 Devices found (click Device ID to add/remove @ monitored list)

ID NAME Cov PoLL DEVICEID  DEVICE NAME VENDOR STATUS DESCRIPTION OBJECTS MULTIPLE RESCAN
104 Cora_0000104 $ @ 151 RDC621 Demowand romut ec Operational MS/TP-Slave IBO Wand 21 no (¢}
151 RDC621 Demowand $ P o

222 Test Device 222 mﬂﬂ Operational 43 yes (¢}
222 Test Device 222 $ | & e
I WILO GGA-B Server 1 $ | $ 251 WILO GGA-B Server 1 - Operational ~ Geniax Server HHO_Demowand 42 yes 6
B Overview Davices 230 Gateway Modbus 230 ““n Autemation Operational BACNGTW-Smart 500 Objects 85 yes
[ DEOS. i i -
D server Status / Info 104 Cora_0000104 S Operational ~ Raumbediengerat MS/TP-Master 14 no (¢]
2\ summary Off-Normal Reset and Rescan Network
{‘f} Summary Overridden
() Lua Task Page
@ UTC-Time Synchronisation
@ Local-Time Synchronisation
L Create new Objects
) 1L il 1 e dil o )
A Sl = “ - i e
EEe _]_\‘.L (e J_L\; _1_\; a
Setup Options BACnet: All BACnet: Read/Write/Whols/lam Lua: LogTask
Logging Objects BACnet: COV BACnet: Error -
Favorites BACnet: Event dmesg =
Fertig S 4
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Bedienungsanleitung BACnet-Watcher

1 Einleitung

Der BACnet-Watcher lauft im lokalen IP-BACNetzwerk und stellt die gesammelten Daten tUber einen HTML-
Webserver allen Netzwerk-Clients zur Verfligung. Somit ist er betriebssystem neutral und mit fast jedem HTML-
Browser bedienbar (optimale Darstellung wird mit Firefox, Opera oder Safari erreicht). Zur einwandfreien
Darstellung mul3 Javascript auf dem Browser freigeschaltet werden.

| Nehmen sie bitte keinen Microsoft-Explorer

1.1 Eigenschaften

Nach dem Start erfolgt ein automatischer Netzwerkscan aller Devices mit den Services Whols
Zyklisches Uberwachen aller erkannten Devices

Einmaliges Polling der Devices zur Ermittlung vorhandener Objekte mit den wichtigsten Daten
Einstellbar automatisches COV-(Re)Subcribing einzelner oder aller Objekte fiir aktuelles ProzeRabbild
zyklisches Polling aller Objekte einzelner Devices

Tabellarische, hierachische Darstellung aller Devices, Objekte und -Werte. Ubersicht aller Objekte je
Device mit Propertyliste je Objekt , 'verstandliche' Wertedarstellung/-anderung komplexer Properties z.
Bsp. bei Calendar-, Schedule- oder Trendobjekten.

Farbliche Hervorhebung der Devices und Objekte mit Status 'OffNormal’ zur schnellen Stérerkennung

Passwort geschitztes Schreiben von Objekt-Properties, Datum/Zeit-Synchronisation usw. tber
einstellbare Benutzerzugange; seperater Master-Login fir Setup-Parameter

'EinKlick'-Bedienung von PresentValue-Anderungen direkt in den Objektlisten (fir nicht BACnet-Profis)
Summenstbranzeige: alle Objekte von allen Devices mit Status 'OffNormal’

Abfrage und Darstellung der Alarm- und/oder Eventliste je Device

Speicherbare Favoritenlisten (frei zusammenstellbare Objektlisten, netzwerkweit tiber alle Devices)
Dynamisches Erstellen von neuen Objekten

bis zu 8 unabhangige frei programmierbare Lua-Tasks

Auslesen und Speicherung von Log-Daten (Trendlog, Eventlog) Uber Index oder Zeitstempel.
Darstellung als Textliste oder graphische Aufbereitung (Diagramm, auch mehrere Trendkurven parallel)

Protokollierung und Darstellung aller anwendungsbezogenen BACnet-Aktivitaten (Whols, | Am,
Read/Write, COV-, EVENT-, Fehlermeldungen, Login/Logout usw.)

9 frei editierbare Aktions-Buttons, default belegt mit Anzeigefilter der Logdatei.
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Bedienungsanleitung BACnet-Watcher

2 Beschreibung der Oberflache

Die Oberflache ist in 4 Fenster unterteilt. Auf der linken Seite befindet sich der Device-Frame, und zeigt alle
Devices in einer Tabelle (Watchliste) an, die aktuell beobachtet werden. Im Info-Frame befinden sich die

Info-Frame

Device-
Frame

Main-Frame

Option/Action-Frame

Information und Uberschriften bezogen auf den Inhalt im Main-Frame. Die Inhalte des Main-Frame sind
abhangig von den Benutzereingaben, die Gber das Device-Frame und dem Option/Action-Frame getatigt
werden. Im Option/Action-Frame befinden sich Auswahlbuttons, die in 2 Gruppen unterteilt sind. Die eine
Gruppe der Buttons ist in lhrer Funktionalitat festgelegt, die andere Buttongruppe ist editierbar (sieche Kapitel
4.1). Bei Auslieferung sind diese Buttons fir gefilterte Logausgaben vorbelegt.

Die Darstellung der HTML-Oberflache ist vom Browsertyp und vom Betriebssystem abhangig und kann
geringfligig von den hier dargestellten Abbildungen abweichen.

Noch ein Hinweis: Benutzen sie ausschlie3lich die Links des BACnet-Watchers und nicht die Vor und Zuriick

Buttons ihres Browsers.

2.1 Devicetabelle

Der Watcher wird aufgerufen mit der HTML-Adresse http.//serveradresse:portnummer. Die Portnummer steht
im INI-File bacnet_watcher.ini und ist standardmafig 8000.

“ “ 0 Automation

Thu May 6 16:29:41 2010

m No User

ID NAME Cov PoLL

Overview Devices
Q Server Status / Info
/\ Summary Off-Normal
{b Summary Overridden

(3} Lua Task Page

Currently 5 Devices found (click Device ID to add/remove @ monitored list)

DEVICE ID DEVICE NAME VENDOR

151 RDC621 Demowand " INLIE &

STATUS

" Operational

222 Test Device 222 wWAaAGD Operational

251 WILO GGA-B Server 1 Operational

230 Gateway Modbus 230 '“"' Automation ~ OPeo

104 Cora_0000104 [cos DEOS. Operational
05| control Systems

DESCRIPTION OBJECTS MULTIPLE RESCAN
MS/TP-Slave IBO Wand 21 no
43 yes
Geniax Server HHO_Demowand 42 yes
BACNGTW-Smart 500 Objects 85 yes
Raumbediengerat MS/TP-Master 14 no

Nach dem Hochstarten des Watchers zeigt der Main-Frame alle Devices in einer Deviceliste an, welche Uber
das IP-Subnetz bzw. Uber die MS/TP Schnittstelle gefunden wurden. Die Anordnung der Devices in der Tabelle
ist abhangig vom zeitlichen Eintreffen der | Am Services. Die Spalten in der Tabelle habe folgende Bedeutung:

Name

Inhalt

Device-ID

Device-ID vom Device

Device Name

Property Object Name vom Device

Vendor

Firmenlogo falls vorhanden, ansonsten die Vendor-1D

Description

Property Description vom Device
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Bedienungsanleitung BACnet-Watcher

Name Inhalt
Objects Anzahl der Objekte im Device
Multiple yes = ReadPropertyMultiple + Segmentierung wird unterstitzt

no = kein ReadPropertyMultiple und/oder Segmentierung

Rescan Liest alle Objekte eines Devices neu ein, wenn es in der Watchliste steht

Um die Objekte eines bestimmten Devices anschauen zu kénnen, muf das Device in die Watchliste (das
Device erscheint dann im linken Device-Frame) Ubernommen werden. Um ein Device in die Watchliste zu
Ubernehmen, mufld man eingeloggt sein. Betatigen Sie hierzu den Button Login im Device-Frame. Es erscheint
ein Login-Dialog. Nach korrekter Eingabe von Loginname und Passwort wird der User mit noch verbleibender
Loginzeit angezeigt (einstellbar ber Setup-Options Kapitel 2.8). Sollte der User sich nicht selbst ausloggen,
wird nach Ablauf der Loginzeit der User automatisch aus dem System entfernt. Die Loginzeit wird mit jeder
Eingabe des Users nachgetriggert. Solange ein User eingeloggt ist, kann kein anderer User in das System.

Nachdem Sie eingeloggt sind koénnen Sie durch Anklicken der Device-ID das Device in die Watchliste
Ubernehmen. Nach Auswahl eines Devices werden alle Objekte ausgelesen. Dies kann u. U. langer dauern, z.
Bsp. wenn das Device mehr als 1000 Objekte besitzt, keine ReadPropertyMultiple oder Segmentation
unterstitzt. Wahrend des Auslesens wird ein Fortschrittsbalken angezeigt.

“ “ 0 Automation

Thu May 6 16:41:45 2010

f i ice l 7 i i
m master (55min left) Currently 5 Devices found (click Device ID to add/remove ® monitored list)

ID NAME Cov PoLL DEVICEID  DEVICE NAME VENDOR STATUS DESCRIPTION OBJECTS MULTIPLE A RESCAN
151/|BDC621 Damowand 151 RDC621 Demowand  (FOYIFTALY E'E €& C  Overatonal MS/TP-Slave IBO Wand 21 no
222 Test Device 222

* ¢ 222 Test Device 222 WA E0 Operational 43 yes
251 WILO GGA-B Server 1 % @ i
251 WILO GGA-B Server 1 Operational ~ Geniax Server HHO_Demowand 42 yes
“ Overview Devices
230 Gateway Modbus 230 ““n Automation ~ OPtenal  BACNGTW-Smar 500 Objects 85 ves
Q Server Status / Info TRATN Automation
104 Cora_0000104 [cos DEOS. Operational ~ Raumbediengerét MS/TP-Master 14 no
/\ Summary Off-Normal s EINRloyI\eY

Devices, die ausgewahlt wurden und sich in der Watchliste (linke Tabelle) befinden, sind in der Devicetabelle
grin hinterlegt. Alle Devices werden zyklisch Uberwacht. Devices kdnnen auch manuell aus der Watchliste
wieder entfernt werden durch erneutes Anklicken der Device-ID in der Devicetabelle. Bei einem Timeout
wechselt die Hintergrundfarbe zu rot. Das Device wird dann auch aus der Watchliste entfernt.

“ “ 0 Automation

Mon May 17 11:16:06 2010

m master (54min left) Currently 5 Devices found (click Device ID to add/remove ® monitored list)
ID NAME Cov PoLL DEevicE ID DEVICE NAME VENDOR STATUS DESCRIPTION OBJECTS MULTIPLE RESCAN
151 RDC621 Demowand T Y-, i ..
% @ 151 RDCG21 Demowand (T 11 jlu] ,[E Q::(C Operational MS/TP-Slave IBO Wand 21 no (¢}
Test Device 222 VvV &
222 Test Device 222 ”AE [ =] Operational 43 yes (¢}
230 Gateway Modbus 230 $ P ST
251 WILO GGA-B Server 1 Timeout Geniax Server HHO_Demowand 42 yes
= Overview Devices
230 Gateway Modbus 230 "“n Operational ~ BACNGTW-Smart 500 Objects 85 yes (¢}
Q Server Status / Info NSNS Automation
104 Cora_0000104 [cos DEOS. Operational  Raumbediengerat MS/TP-Master 14 no
Z\ Summary Off-Normal WGE] control Systems
Q’) Summary Overridden Reset and Rescan Network

(3} Lua Task Page

Normalerweise meldet sich ein Device wieder selbstandig (z.B. nach einem Neustart). Sollte es aber permanent
aus dem Netzwerk entfernt worden sein, kann der Watcher das Device nicht mehr finden. In diesem Fall kann
man die Devicetabelle neu aufbauen durch Klicken auf Reset and Rescan Network.
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2.2 Objektliste

Nach einem Klick auf den Devicenamen in der Watchliste wechselt die Ansicht des Main-Frames in die
Objektlistenansicht. Der Info-Frame gibt Informationen Uber das ausgewahlte Device aus. Im Main-Frame zeigt
der Watcher nun alle Objekte mit einer Property-Teilmenge an:

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION
“ “ “ Automation 230 -Gateway Modbus 230 ““n Automation ~ 110-1!-12:280-BACO BACnGTW-Smart 500 Objects
Wed May 12 12:53:19 2010 -
m master (51min left) Filter: Totally 85 / 85 objects in Device 230
ID NAME Cov PoLL TYP-INSTANCE OBJECT NAME VALUE DESCRIPTION Cov  Fav
104 Cora 0000104 P A1 MB_AI11 14.93°C -50 bis +50 % @
Al-2 MB_AI12 -5.13°C -50 bis +50 ] ]
151 RDC621 Demowand ® P
Al-3 MB_AI21 -50.00 .. -50 bis +50 ] ®
222 Test Device 222 ¢ @ A4 MB_AI22 -50.00... -50 bis +50 $ @
230 Gateway Modbus 230 $® & Al-1290 DemoSNMP_CMCTC_Units Connected 1.00 .. »  Anzahl der Units @ ®
Al-1291 DemoSNMP_CMCTC_U1 Temperatur Sensor 22.00 °C »  Schranktemperatur @ ®
* Overview Devices AO-1 MB_AOT1 65.00 % 0-100% ® | @
Q e AO-2 MB_AO12 45.00 % 0-100% & @
AO-3 MB_AO13 50.00.. 0-100% $ @
/A Summary Off-Normal AO-4 MB_AO14 50.00 .. 0-100% > &
AV-11 MerkerLong 34.00... % @
& summary overridden AV-12 MerkerUnsignedLong 1348497536.00 .. Codesys Merker 4Byte ® @
[} Lua Task Page AV-13 MerkerReal 0.12.. Codesys Merker 4Byte P ®
AV-14 MerkerDouble1 0.00.. Codesys Merker 8Byte L] ®
€8 uTC-Time Synchronisation AV-15 MerkerDouble2 0.00.. $ &
€3 Local-Time Synchronisation AV-20 AV-TestWritelntern 0.00.. Testwert zum Schreiben/Lesen @ @
BI-0 MB_DI11 _ $ @
% Create new Objects BI-1 MB_DI12 Normal +$ @
Bl-2 MB_DH3 [EETE | $ @
BI-3 MB_DI4 _ ® @
Bl-4 MB_DI15 Stérung @ @
BI-5 MB_DI16 Stérung P )
BI-6 MB_DI17 Stérung £ @
BI-7 MB_DI18 Stérung ® @ :
Name Inhalt

Type-Instance | zeigt den Objekttyp in Kurzform mit der Instanznummer an

Object Name | Property Object_Name des Objects

Value Anzeige von PresentValue mit Unittext
Status des Objekts
Description Property Description
cov Anzeige ob das Objekt Uber COV aktualisiert wird
FAV Anzeige ob das Objekt in der Favoritenliste steht

Wenn man mit dem Mauszeiger Uber den Text in der 1.Spalte fahrt, wir der Objekttyp und die Objekt-ID
angezeigt.

AI-121 “Analog Input (0) ENMP CMCTC_Units Connected 1.00.. »  Anzahl der Units ) ]
Al-129T . CMCTC_U1 Sensor 22.00 °C ., Schranktemperatur ® )
A0-1 MB AO11 65.00 % 0-100% @ @

Wird auf den Link Object Name geklickt, wechselt der Main-Frame in den Property-Mode (Siehe Absatz 2.4). In
der Spalte Value steht das Property PresentValue, wenn es vom Objekt unterstitzt wird. Ist beim Objekt der
Status <> Normal, wird die Spalte Value farbig hinterlegt. Rot bedeutet, das Alarmflag ist gesetzt, zusatzlich wird
bei analogen Werten das Property EventState ausgewertet (HighLimit = orange, LowLimit = blau), sofern es mit
einer Event Notification Ubermittelt wurde. Ein grauer Hintergrund bedeutet, das Statusflag OSV ist gesetzt.
Ist man im System eingeloggt kann man auf einfache Weise den PresentValue dndern, wenn man auf diesen
klickt.
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Bedienungsanleitung BACnet-Watcher

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION
230 -Gateway Modbus 230 “"“ Automation ~ '*10-11-12:280-BACO BACNGTW-Smart 500 Objects
»4

Filter: Totally 85 / 85 objects in Device 230

TYP-INSTANCE OBJECT NAME Set Present Value Cov Fav
Al-1 MB_AI11 —Instance 1291, DemoSNMP_CMCTC_U1 Temperatur Sensor \ 4 %
A2 MB_AI12 Vv | &

Current Value: 22.0000 °C

A3 MB_AI21 — Vv | &
Al4 MB_AI22 New Value: 22.0000 - v "y
Al-1290 DemoSNMP_CMCTC_U Priority: ( manual Operator %) v | @
Al-1291 DemoSNMP_CMCTC_U v LR J
Ao- w8 Aot ——————— —— K
AO-2 MB_AO12 LR J
AO-3 MB_AO13 50.00 .. 0-100% Vv | &
AO-4 MB_AO14 50.00 .. 0-100% Vv | &

Bei analogen PresentValues kann der Wert entweder direkt Uber ein Eingabefeld geschrieben werden, oder
aber man benutzt die Buttons + oder — um den Wert um ein bestimmten Betrag zu erhdhen oder zu erniedrigen.
Der Wert des Betrages kann Uber die Setup Options (Kapitel 2.8) festgelegt werden. Der Standardwert fiir die
Schreibprioritat kann ebenfalls Gber die Setup Options vorgeben werden. Bei digitalen Objekten wird der der
Wert des PresentValue als Klartext dargestellt.

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION
104 -Cora_0000104 Ecos DEOS. 44 Raumbediengerét MS/TP-Master 1BO Wand
Wos] control Systems
Filter: Totally 14 / 14 objects in Device 104
TYP-INSTANCE OBJECT NAMI Set Present Value % [ESCRIPTION Cov Fav
Al temperature sel  —|nstance 1, ventilation and air conditioning (msv1) - merature range 0-50 degrees celsius $ VvV
Al-2 potentiometer ({ mperature pre-adjustment @® @
Current Value: off -
s value + mac adress ( 2 switches inside
AvV-1 offset device id Select new Value: | off -+ 5 cora) = device instance number * *
Priority: “manual Operz Off ne in seconds the leds are lighting after
AV-2 led on time (av2 et mode two Jsh the stepping switch ¢ ¢
AV-3 temperature off mode three mperature offset @ 3
Av-4 period of heatin m auto mode ne in minutes @ Vv
NULL Ilds 20 seconds the active (high) level

BI-1 motion detector Hovo il ack ® @
BV-1 extern heating on (bv1) heating inactive (r)en;;r(t,a'?enhng the extemal heating time'ls & @

In der 4. Spalte wird der Status des Objekts grafisch dargestellt. Die Hand bedeutet, der Status des Obijekts ist
overridden und ein Schraubenschliissel zeigt an, das das Property OutOfService gesetzt ist.

AO-0 Analog Output Object

[T (SN

- -
4{':) Demo for Overridden and OutOfService & &
= a a

Durch Anklicken des Symbols in der Spalte COV kénnen COV's (PresentValue/Status) auf einzelne Objekte
abonniert oder abgewahlt werden. In der letzten Spalte der Tabelle kénnen Objekte zu einer Favoritenliste
hinzugefligt oder entfernt werden. Alle mit eine griinen Haken versehenen Objekte werden in der Favoritenliste
angezeigt (siehe Kapitel Favoritenliste).

Um Objekte einfacher zu finden oder aber nur eine Gruppe von Objekten anzuzeigen, besteht die Moglichkeit
einen Filter Gber die Objektliste eines Devices zu setzen. Der Filter wirkt auf die Spalten Type-Instance und
Object Name und ist rot hervorgehoben. Der Filter kann jederzeit deaktivert werden durch einen Mausklick auf
das Wort Filter vor dem Texteingabefeld.

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION
" “ n ‘”[ama”’” 230 -Gateway Modbus 230 ““n Autemation ~ '10-1112:230-BACO BACNGTW-Smart 500 Objects
Fri May 14 12:10:41 2010
B master (s8min teft) Filter: Totally 85 / 85 objects in Device 230, Filter ‘Al
ID NAME Cov PoLL TYP-INSTANCE OBJECT NAME VALUE DESCRIPTION Cov Fav
104 Cora 0000104 ¢ | @ Al MB_AI11 14.93°C -50 bis +50 % VvV
Al2 MB_AI12 5.13°C -50 bis +50 % £
151 RDC621 Demowand $ | %
A3 MB_AI21 -50.00 .. -50 bis +50 % VvV
222 Test Device 222 ¢ @ Al4 MB_AI22 -50.00.. -50 bis +50 ® @
230 Gateway Modbus 230 @ ® Al-1290 DemoSNMP_CMCTC_Units Connected 1.00 .. » Anzahl der Units P \°4
Al-1291 DemoSNMP_CMCTC_U1 Temperatur Sensor 22.00 °C Schranktemperatur @ g

* Overview Devices

end of objectlist
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Bedienungsanleitung BACnet-Watcher

Beachten Sie das die Filterfunktion global wirkt. D.h. sie wirkt weiterhin, auch wenn zwischenzeitlich ein
anderes Device gewahlt wird.

2.3 Favoritenliste

Mit einem Klick auf den Button Favorites im Option/Action-Frame wechselt der Main-Frame in die
Favoritenansicht.

" “ n Automation

Wed May 12 14:33:24 2010

“ master (26min left) Favorite List: No Name
DEVICE 0 C
ID NAME Cov PoLL D TYPE-INSTANCE OBJECT NAME VALUE DESCRIPTION ov DEL
104 Cora_0000104 % @ 230  AO-1 MB_AO11 65.00 % 0-100% % X
151 RDC621 Demowand ® & 230 Al-1 MB_AI11 14.93°C -50 bis +50 % X
g o
s e ¢ | @ 151 Al-2 Analog Input 2 0.39°C ObjectDesc & X
104 Al-1 temperature sensor (ai1) 23.57°C temerature range 0-50 degrees celsius & X
[ G2toway Modbus 230 ¢ @ 104 AV-4 period of heating time extension(av4) 120.00 min time in minutes & X
— 222 AO-3 ANALOG_OUTPUT 3 0.00.. 750-559/000-000 % X
- Overview Devices 151 BO-0 BinaryOutput 0 on oy Binary Output 0 % X
53, Server Status / Info m

/\ Summary Off-Normal

Der Vorteil der Favoritenliste ist die gezielte Zusammenstellung einer Liste von Objekten aller Devices, die sich
im Device-Frame befinden. Diese Komposition kann dann tber den Button Manage Lists gespeichert, oder aber
es kann eine friher gespeicherte Liste geladen werden. Es kdnnen bis zu 256 Favoriten je Liste gespeichert
werden. Die Anzahl der Listen ist nicht begrenzt.

2.4 Propertyliste

Wird auf den Objektnamen in der Spalte Object Name geklickt, werden fiir das ausgewahlte Objekt alle
Properties ausgelesen und die Ansicht wechselt in den Property-Mode. Die Properties eines Objektes werden
nach BACnet Spezifikation gruppiert und tabellarisch dargestellt. Uber die jeweiligen Tabulatoren gelangt man
zu den gewilinschten Properties. Ist man im System eingeloggt, kann man die Properties beschreiben (alle fett
hervorgehobenen Property-ID's sind prinzipiell mit dem BACnet-Watcher beschreibbar).

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION

" “ n ‘””m’”"’ I 251 -WILO GGA-B Server 1 1:10.11.12.199-BACO Geniax Server HHO_Demowand

Wed May 12 15:06:19 2010

“ master (60min left) Device:251, Type: Analog Input, Instance: 200102, Name: HHO_Demowand/001-HeizkRITemp
Select PropertylD to Change Value
ID NAME Cov PoLL T
Mandatory Properties | Optional Properties | | Intrinsic Reporting || Proprietary Properties |
104 Cora_0000104 % & l
P e N B (1) Property e ae
(36) eventState 0 (= Normal)
230 Gateway Modbus 230 * @ (75) objectidentifier 0,200102
251 WILO GGA-B Server 1 & 'Y (77) objectName HHO_Demowand/001-HeizkR(Temp
(79) objectType 0
= (81) outOfService 0
~ Overview Devices (85) presentValue 20.000000
A (111) statusFlags 0000 (= Normal)
L2 Server Status / Info (117) units 62 (= °C)

/\ Summary Off-Normal

Je nach BACnet Datentyp werden unterschiedliche Editierfenster gedffnet. Handelt es sich um primitive
Datentypen (Integer, String, Real), wird ein Editierfenster ahnlich dem SetPresentValue gedffnet. Bei komplexen
Datentypen kann auch mehr als ein Editierfenster nétig sein. Einfache Arraydaten werden in einer Liste
dargestellt. Hier im Beispiel ein ArrayOfString. Das ausgewahlte Listenelement wird dann in das Textfeld zum
Bearbeiten kopiert. Elemente konnen hinzugefiigt modifiziert oder auch geloscht werden.
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Bedienungsanleitung BACnet-Watcher

Change Property Value

stateText

String Entries (5) Edit Entry

Stufel = Stufe2
Stufe2

Stufe3
Stufe 4 ~

® modify selected Entry O add new Entry
O delete selected Entry

Komplexere Property-Arrays werden i.d.R. Uber 2 Ebenen bearbeitet. In der 1.Ebene werden die Array-
Elemente tabellarisch dargestellt. Uber den Index des Arrayelements wird die eigentliche Editiermaske

geodffnet. Am Beispiel des Objekts Schedule wird gezeigt, wie einfach kompliziertere Properties geandert
werden kdnnen:

DEVICE | VENDOR ADDRESS DESCRIPTION LOCATION
251 -WILO GGA-B Server 1 1:10.11.12.199-BACO Geniax Server HHO_Demowand
Device:251, Type: Schedule, Instance: 101, Name: HHO_Demowand/001-Wochenzeitplan
Select PropertylD to Change Value
(28) description Wochenzeitplan global
(38) exceptionschedule {0 {0 {05/06/2010}},1,{{11:00:0.00,0.000000}}3,{0 {1 {{05/08/2010,05/09/2010}}3,1,{{00:00:0.00,0.0000003}},

{23:00:0.00,1.00000033},{0 {0 {05/18/20103},1,{{17:00:0.00,0.00000013}

{£{{06:00:0.00,20.0000003},{{14:00:0.00, null}}, {{16:00:0.00,22.000000}},{{18:00:0.00,null}},
{{20:00:0.00,18.000000}313, {{{{06:00:0.00,20.000000}},{{22:00:0.00, nul(}}3},{{{{06:00:0.00, 20.000000}},

(123) weeklySchedule ££22:00:0.00,null}}3},{££{06:00:0.00,20.0000003}, {{22:00:0.00, null3}}}, {{{{06:00:0.00,20.000000}},
££22:00:0.00,null}}3}, {££{06:00:0.00,20.0000003}, {{22:00:0.00, null3}}}, {{{{06:00:0.00,20.000000}},
{£22:00:0.00,null}}}}

(168) profileName 251-SCHED-200902

Es soll das Property WeeklySchedule und das Property Exception Schedule geandert werden. Beim Weekly-
Schedule soll der Wochentag Montag geandert werden.

Nach Auswahl des WeeklySchedule (ber die PropertylD wird eine Wochenibersicht gedffnet, die alle

Tageseintrage des Schedules tabellarisch darstellt. Danach klickt man auf den gewlinschten Wochentag (hier
Monday), und die Editiermaske fur diesen Tag wird geoffnet:

DEVICE | VENDOR | ADDRESS DESCRIPTION

251 -WILO GGA-B Server 1 1:10.11.12.199-BACO Geniax Server HHO_Demowand

LOCATION

Change Property Value
Schedule Monday

Daily Schedules (5) Ene Edit Present Value
06:00:00 20.000000 00:00:00 0
14:00:00 null &
16:00:00 22.000000 ————
18:00:00 null (Real <

B

20:00:00 18.000000 Datatype

O delete selected Schedule © add as new
© modify selected Schedule Schedule

Es kénnen nun Schedules geandert, geldscht oder neu hinzugefligt werden.
Beim ExceptionSchedule soll der 2.Eintrag geandert werden:
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DEVICE

VENDOR

[wiLo]

ADDRESS DESCRIPTION LOCATION

251 -WILO GGA-B Server 1 1:10.11.12.199-BACO Geniax Server HHO_Demowand

Exception Schedule %

Cincex | perod | Tmevaves | Priory |
1 06-05-2010 {11:00:0.00,0.000000} 10
2 08.05.2010 - 09.05.2010 {00:00:0.00,0.000000}{23:00:0.00, 1.000000} 1
3 18-05-2010 {17:00:0.00,0.000000}

Generate an new Exception Schedule

Nach Auswahl des ExceptionSchedule UGber die PropertylD wird eine Tabelle geoffnet, die alle Eintrage des
Exceptions anzeigt. Der Index in der 1. Spalte der Tabelle ist der Link zur Editiermaske zum Andern des
gewabhlten Eintrages. Soll ein neues Element zur Tabelle hinzugefligt werden, so ist auf den Link unterhalb der

Tabelle Generate a new Exception Schedule auszuwahlen. Nach dem Klick auf den Link in der 2. Zeile &ffnet
sich das Editierfenster:

Change Property Value

Exception No. 2
Edit Entry

Date: dd.mm.yyyy
‘WeekNDay: mm-ww-dd
Calendar Instance

08.05.2010 A

to

Date
Choice/Period

O Dpate
® Range

O WeekNDay
O CalendarObj

Edit time hh:mm:ss Edit PresentValue
00:00:00 0

09.05.2010 A

Exception List (2)

00:00:00 0.000000
23:00:00 1.000000

Real v
Datatype

O modify Exception
O Delete ExceptionList

© add a new
TimeValue

Ein weiteres Beispiel mit komplexen Properties sei hier am Objekt NotificationClass gezeigt. Das zu editierende
Property RecipientList wird wie im 1.Beispiel Gber die ID ausgewahlt. Die Arrayelemente werden in einer Tabelle
anzeigt. Nach Auswahl des gewlinschten Elements wird das eigentliche Editierfenster gedffnet:

Change Property Value

Recipient No3  Valid Days
250 ¥ Monday
¥ Thuesday
() Wednesday
() Thursday
() Friday

() Saturday
W Sunday

® Update

O Delete

¥ to-offnormal
[ to-fault
¥ to-normal

¥ Confirm Notification
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Genau so einfach ist es, Objektrefrerenzen zu editieren. Am Beispiel des Property ObjectPropertyReferecnce
beim Trendlog wird Gber mehrere Auswabhllisten das Property gesetzt:

Change Property Value

[~ Obj perty
Device/List Object/List Property
Instance , DeviceName Instance , ObjectName Select Property

104 , Cora_0000104 1291 , DemoSNMP_CMCTC_U1 Temperatur Sen [_presentvalue
151, RDC621 Demowand
222, Test Device 222
230, Gateway Modbus 230
251, WILO GGA-B Server 1

_CMCTC_U1

2.5 Device-Frame

2.5.1 Tabelle Watchliste

In der Tabelle Watchliste im Device-Frame werden bei Auswahl der Links in den entsprechenden Spalten
folgende Aktionen ausgefuhrt:

Spalte ID (Device-ID)

Es werden die Services GetEventinformation und GetAlarmSummary auf dem gewahlten Device
ausgefihrt und das Ergebnis wird im Main-Frame tabellarisch dargestellt. Unbestatigte Transitions (rot
hinterlegt) kénnen direkt Gber Links quittiert werden.

DEVICE VENDOR ADDRESS DESCRIPTION LOCATION
“ “ 0 Automation 222 - Test Device 222 mﬂﬂ 1:10.11.12.222-BACO
Fri May 14 13:41:07 2010
- master (55min left) Fri May 14 13:40:54 2010
. - GetEventinformation: 3 Events pending
ID NAME Cov PoLL i - . .
Je=n OBJECT TYPE INSTANCE  OBJECT NAME EVENT STATE ACKNOWLEDGED TRANSITIONS
104 Cora_0000104 $ | &
ToOffNormal ToFault ToNormal
151 RDC621 Demowand & |V . FahaT ez
..l.mt e v | e Binarylnput 0 BINARY_INPUT_0 Off Normal e o)
. Gateway Modbus 230 VvV | & true 127 true 127 true 127
BinaryOutput 0 BINARY_OUTPUT 0 Off Normal 14.05.2010
12:34:58 A A
= Overview Devices true 000 true 000
AnalogValue 0 ANALOG_VALUE_0 Normal 14.05.2010 _
D server status / Info 129412 b
A summary Off-Normal GetAlarmSummary: 2 Alarms pending
L summary overridden OBJECT TYPE | INSTANCE | OBJECT NAME ALARM STATE ACKNOWLEDGED TRANSITIONS |
ToOffNormal ~ ToFault ToNormal
() Lua Task Page aul
BinaryInput 0 BINARY_INPUT_O Off Normal false true true
€3 uTc-Time Synchronisation BinaryOutput 0 BINARY_OUTPUT_0 Off Normal true true true

@ Local-Time Synchronisation Return to Status Page

* Create new Objects

Spalte Name (Device-Name)

Uber diesen Link werden alle Objekte eines Devices ausgelesen und im Main-Frame angezeigt (siehe
Kapitel 2.2).
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Spalte COV

Uber die Spalte COV kann (iber alle Objekte eines Devices ein COV auf den PresentValue abonniert
(subscribe) werden. Nach Ablauf der COV-Zeit wird das Abonnement automatisch erneuert (resubscribe)
solange COV aktiviert ist (griines Hackchen). Die COV-Zeit wird Uber die Setup Options eingestellt.

Spalte POLL

Sollte das Device kein COV-Service unterstitzen (z.B. MS/TP Slaves), kann der PresentValue und Status
auch zyklisch gepollt werden. Der Pollzyklus wird iber die Setup Options eingestellt.

2.5.2 Weitere Links unter der Tabelle Watchliste

2.5.2.1 Overview Devices

Zeigt die Deviceliste (alle Devices im lokalen Netzwerk) im Main-Frame (siehe Kapitel 2.1).

2.5.2.2 Server Status / Info

Anzeige von Program- und Betriebssystemversion, Server, BACnet bzw. MS/TP Einstellungen (siehe Kapitel
2.8).

2.5.2.3 Summary Off-Normal

Anzeige aller Objekte aller Devices, welche in der Watchliste stehen, mit Status 'OffNormal’ & 'Fault":

“ “ 0 Automation

Fri May 14 14:01:15 2010

Fri 14 14:00:51 2010 : 1 N
“ master (60min left) May 00:51 2010 : 16 Objects are OffNormal

DEVICE ID OBJECT TYPE INSTANCE OBJECT NAME
222 Analog Value ANALOG_VALUE _1

e e 1 = S

DESCRIPTION
ID NAME Cov PoLL

104 Cora_0000104 % @ 222 Analog Value 3 ANALOG_VALUE_3
230 Analog Input 1 MB_AIl11 -50 bis +50
151/RDC621 Demowand ® Vv 230 Analog Input 3 MB_AI21 -50 bis +50
222 Test Device 222 v e 230 Analog Input 4 MB_AI22 -50 bis +50
230 Analog Value 12 MerkerUnsignedLong Codesys Merker 4Byte
230 Gateway Modbus 230 Vv | & 230 Binary Input 0 MB_DI11
230  Binary Input 1 MB_DI12
-, : . 230  Binary Input 2 MB_DI13
Oeivewievices 230 Binary Input 3 MB_DI14
2 Binary Input 12 DI_1
.‘.'.\, Server Status / Info 223 B:::z I:;::l 13 Dl 2
230 Binary Input 1291 DemoSNMP_CMCTC_U1 Motion Sensor |ISISENN 5¢'egungsmelder
Z\ Summary Off-Normal
SRS 230 Binary Input 1202 DemoSNMP_CMCTC_U1 Access Sensor [SESHI T ontakt 1
. 230  Binary Output 0 MB_DO11
B summary overridden 230 Binary Output 1 MB_DO12
() Lua Task Page

Ga UTC-Time Synchronisation
€a Local-Time Synchronisation

® Create new Objects

2.5.2.4 Summary Overridden

Anzeige aller Objekte aller Devices, welche in der Watchliste stehen, mit Status 'Overridden’ .
2.5.2.5 Lua Task Page

Mit diesem Link wird die Lua Task-Page in den Main-Frame geladen (siehe Kapitel 2.6).
2.5.2.6 UTC-Time Syncronisation

Hiermit werden alle Devices mit dem Netzwerk-Service bzgl. UTC-Datum/Zeitstempel synchronisiert.
Die Systemzeit des BACnet-Watcher Hostrechners sollte dafiir korrekt eingestellt sein.
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2.5.2.7 Local-Time Syncronisation

Hiermit werden alle Devices mit dem Netzwerk-Service bzgl. Lokal-Datum/Zeitstempel synchronisiert. Die
Systemzeit des BACnet-Watcher Hostrechners sollte daflr korrekt eingestellt sein.

2.5.2.8 Create new Objects

Uber diesen Link wird ein Fenster im Main-Frame goéffnet, um neue Objekte auf anderen Devices anzulegen. Es
kénnen nur auf den Devices neue Objekte generiert werden, die in der Watchliste stehen.

2.6 Lua Tasks

Uber den Link ,Lua Task Page“ gelang man zur Ubersichtsseite der Lua Tasks. Alle 8 Lua Tasks werden in einer
Tabelle dargestellt. Die 1.Spalte zeigt die Tasknummer. Die 2.Spalte Description hat mehrere Funktionen.
Standardmassig wird die Taskbeschreibung angezeigt, oder aber es wird eine Textmeldung der laufenden Lua-
Taks in der Spalte angezeigt. Sollte es bei Aufruf der Lua-Task zu einem Fehler kommen, wird der Fehler
ebenfalls in diesem Fenster angezeigt. In der 3.Spalte wird der Status graphisch dargestellt. In der 4.Spalte
stehen die Icons zu Steuerung der Tasks. Unterhalb der Tabelle kénnen Lua-Dateien tber den Button Upload
File in den Watcher geladen werden.

TASK

No. DESCRIPTION STATE CONTROL

01 EventBuffer: last Event from device 230, binary-output 0, timeStamp 17.05.2010 14:21:14 a B N
02 KNX eibd: example/testing with unixSocket, group monitor values @ _ = '
8 - 6:b BN
04 - Q:D | N N
05 - sﬂ@ Ll
06 - qtb | N N
o |- szb N
08 write EDE from devices (edit list here) to path=Amp (transfer with sftp) @ | B B

UploadFite |

Mit dem BACnet-Watcher werden 3 Lua-Tasks mit vorinstalliert. Task_01 sammelt alle ankommenden Events
und lauft bei Programmstart automatisch an. Die Eventdaten werden standardmafig in der Datei
/tmp/eventlog.txt gespeichert. Der Speicherort kann geandert werden durch Modifikation des Lua-Scripts. Das
Ausgabeformat von eventlog.txt ist ASCII und beinhaltet je Event folgende Information:

--- Eventlog from Mon May 17 14:20:34 2010 ----------------------
Process Identifier: 0
Initiating Device Identifier: device 230
Event Object Identifier: binary-input 0
Time Stamp: 17.05.2010 14:21:14
Notification Class: 2
Priority: 127
Event Type: change-of-state
Message Text: MB_DI11
Notify Type: alarm
AckRequired: false
From State: normal
To State: offnormal
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Task 02 Ist ein Beispielprogramm fiir einen KNX/EIB Gruppenmonitor.

Task_08 dient zum automatischen Erstellen von Standard-EDE-Files. Vorher muss in der Task noch eingestellt
werden, welche Devices eingelesen werden sollen. Laden sie hierzu die Task in den Editor und geben Sie hinter
dem Variablennamen devi ces die Device-ID's kommasepariert ein.

Nach dem Start der Task werden von den eingetragenen Devices im Verzeichnis /tmp je Device 2 Files
angelegt. DEVdev_id_EDE_states.csv enthalt die Statetexte und DEVdev_id_EDE_objects.csv enthalt die
Objektliste im Standard-EDE Format. Diese Dateien kénnen mit SFTP auf einen anderen Rechner kopiert
werden (siehe Kapitel 4).

2.6.1 Integrierter Lua-Editor

Mit einem Klick auf das rechte Icon in der Spalte Steuerung wird die Task in den internen Editor des BACnet-
Watchers geladen. Es kénnen nur Tasks editiert werden, die sich nicht im Run-Modus befinden. Der Editor
beinhaltet einfache Werkzeuge zur Bearbeitung der Datei. Uber den help Link 6ffnet sich ein Fenster mit
Erklarung der BACnet spezifischen Lua Funktionen.

File loaded: /opt/bacnet-watcher/ her/lua/task08.lua
-=- Task Xx

-- write EDE from devices (edit list here) to path=/tmp (transfer with sftp)

-- only objecttypes 0-30, no proprietary

-- Version $20090828, Uwe Hanke HHO_Automation

-- Version $20091214, Uwe Hanke HHO_Automation: read objectlist by index
-~ Version $20100317, Uwe Hanke HHO_Automation: update objects IS0-2008

Prompt =
LuaLogWrite (Prompt, )

-- Device-Instances
devices = {222,230,104} -- init table devices
LuaLogWrite(Prompt, #devices, € )

-- Filepath for reading/writing
fpath =

-- functions
-~ redefine print EDE_object file
function print(text)
if fdo == nil then
fdo = assert(io.open(fpath .. .. device .. . ))
end
fdo:write(text)
end
-- check, if statetext already known or add it
function checkstext(text)
local count = #statetexts
for i=1,count do
if text == statetexts[i] then
return i
end
end
count = count + 1
statetexts[count] = text
return count
end

-- Main: device loop

for f=1,#devices do
device = tonumber(devices[f]) A
statetexts = { ) -~ first item placeholder

C

CodeMirror license

Soll der Editor benutzt werden, empfehlen wir den Firefox Browser ab Version 3.5x.

2.7 Logging Objects

Uber den Button Logging Objects im Option/Action-Frame werden in der oberen Halfte des Main-Frame alle

Logobjekte angezeigt, die in den Devices der Watchliste gefunden wurden. Diese Logobjekte konnen nun
ausgelesen werden.

Reading Logging Objects
select Log Index Start byTime
Device_id , Type , Instance , Name
222,20, 0, TRENDLOG_O 1 Date
222,20, 1, TRENDLOG_1 s
230,20, 0, Trendlogl Count W:]
230,25, 0, EventLogl 999999 M
230,27, 0, TrendLogMultiplel Time
mm:hh:ss
® Index —®
O byTime 00:00:00 g
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Die im Textform dargestellten Daten werden im ASCII-Format im Verzeichnis
/opt/hho_automation/webbwatcher/trend im BACnet-Watcher gespeichert und kdnnen spater Giber

SFTP ausgelesen werden (siehe Kapitel 4).

Notification at 14.05.2010
- Process Indentifier: 0
- Initiating Device Identifier: 230

- Event Object Identifier: Binary Output,0
- Time Stamp: 14.05.2010, 18:10:49.07

- Notification Class:2

- Priority: 127

- Event Type: command-failure

- Message Text: MB_DO1l

- NotifyType: event

- Ack Required: no

- From State: offnormal

- To State: normal

Notification at 14.05.2010 18:10:50
- Process Indentifier: 0
- Initiating Device Identifier: 230
- Event Object Identifier: Binary Input,0
- Time Stamp: 14.05.2010, 18:10:50.04
- Notification Class:2
- Priority: 127
- Event Type: change-of-state
- Message Text: MB_DI1l
- NotifyType: alarm
- Ack Required: no
- From State: offnormal
- To State: normal

In der unteren Fensterhalfte werden alle Logobjekte angezeigt, die im Watcher gespeichert sind. Diese kdonnen
nun zur weiteren Auswertung in Textform oder grafisch dargestellt werden. Hierbei spielt es keine Rolle, ob das

Device in der Watchliste aufgefiihrt ist.

Viewing Logfiles

Saved Logs View Logs
Deviceld , Type , Instance , Name

102, 1, Trendlog 1 N _ 230, 1, Trendlog2

142, 1, trend 230, 0, Trendlogl

222,20,0, TRENDLOG_O

230, 0, Trendlogl —

!

O View as Text

“ () View Graphical

230, 1, Trendlog2
9200, 20, 1209 , SMART-Trd-COVRaumtemp
9200, 20, 315, SMART-Trd-SNMPCMCTCTemp

230,25,0, EventLogl

Es kénnen nun mehrere Trendlogobjekte fiir eine grafische Darstellung ausgewahlt werden. Die Kurven werden
dann farblich unterschieden. Die Skalierung erfolgt automatisch.

- BACnet-Watcher graphical Trendlog(s) -
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Eventlog-Objekte kénnen nur in Textform dargestellt werden, ebenso ist es nicht moglich, mehrere Multiple-
Trendlogs oder Single mit MultipleTrendlogs kombiniert zusammen in einer Grafik anzuzeigen.

2.8 Setup Options

Uber die Setup Option im Option/Action-frame kann der BACnet-Watcher konfiguriert werden. Diese Konfigu-
rationsanderungen werden im File bacnet_watcher.ini gespeichert. Es gibt 2 Konfigurationslevels, User-Level
und Master-Level. In nachfolgender Tabelle werden alle Parameter der Setup-Optionen erklart:

Option

Beschreibung

COV-Resubsribe Time

Zeit in Sekunden bis erneut ein Subscribe COV-Service an das Device
geschickt wird wenn die COV aktivert ist.

Mit der Option SUBSCRIBE all objects wird an alle Objekte aller
Devices in der Watchliste ein SubcribeCQOV Service geschickt.

Mit der Option STOP resubsribe all objects werden keine Services
mehr generiert.

Polling-TIime

Zeitintervall zwischen zwei Poll-Zyklen wenn Poll aktiviert ist. Mit der
Option POLL all objects werden alle Objekte aller Devices in der
Watchliste zyklisch gepollt.

Mit der Option STOP polling all objects wird die Pollabfrage aller
Objekte beendet

HTTP-Page Refresh

Zeit in Sekunden mit welcher die Device- und Objektlisten aktualisiert
werden.

Present Value INC/DEC

Wert welcher beim Setzen des Properties PresentValue mit den Plus
und Minus-Button erhéht bzw. erniedrigt wird.

Float-Precision

Anzahl der Nachkommastellen bei analogen PresentValues die in der
Objekt-und Favoritenliste angezeigt werden.

Device ID-Range for Whois/lam

Hiermit kann gezielt ein bestimmerter Bereich von Devices
ausgeschlossen werden. Nur Devices die sich in diesem Bereich finden
werden in der Deviceliste angezeigt. Ein Eintrag von -1 in LowLimit
zeigt alle gefundenen Devices an. Um die Anderungen zu aktivieren
mul ein Reset and Rescan Network ausgefiihrt werden (Siehe Kapitel
2.1)

Monitored Devices

Ist diese Option ausgewahlt werden alle Devices die sich aktuell in der
Watchliste befinden automatisch beim nachsten Neustart in die
Watchliste geladen.

Ist man als Master im Watcher eingeloggt, sind zusatzliche Einstelllungen und Modifikationen maéglich:

Option

Beschreibung

BACnet UDP-Port

Hier kann der UDP-Port des Ethernet-Protokolls geandert werden.
Standard ist 47808. Um die Anderungen wirksam zu machen ist ein
Neustart notwendig.

Local Device-ID

Die eigene DevicelD des BACnet-Watchers kann hier geandert
werden.Um die Anderungen wirksam zu machen ist ein Neustart
notwendig.

Network-Number

Die Netzwerknummer des BACnetzwerk wird hier vorgeben. Um die
Anderungen wirksam zu machen ist ein Neustart notwendig.

Register as Foreign-Device

Um sich als Foreign-Device registrieren zu kdnnen wird hier die IP-
Adresse und der UDP-Port des BBMD-Devices angegeben. Um die
Anderungen wirksam zu machen ist ein Neustart notwendig.

Write Priority

Vorgabe der Schreibprioritdt beim Setzen von PresentValues
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Option Beschreibung

Subscribe COV at Start Es wird automatisch ein zyklischer COV-Service auf jedes Device
angewendet wenn es in die Watchliste geladen wird

Lodfile Size Grole des Logbuffers in Megabyte

Logintimout Zeit in Sekunden bis der User automatisch aus dem Watcher
ausgeloggt wird , wenn keine Aktion durch den Benutzer erfolgt.

HTTP-Port Portnummer des BACnet-Watchers im HTTP-Protokoll. Defaultwert ist
8000. Um die Anderungen wirksam zu machen ist ein Neustart
notwendig.

2.9 Lodfile-Messages

Im Option/Actionframe befinden sich die Buttons fiir die Ausgabe von Logfile-Meldungen. Dabei handelt es sich
um programmierbare Buttons, die nach Betatigung ein Script ausfiihren. Default sind die Buttons 1-7 zur
Filterung der Logdatei programmiert. Natulrlich ist es mdglich, fiur alle Action-Buttons die Funktion neu zu
definieren (siehe Kapitel 4.1).

" “ 0 Automation

Mon May 17 12:05:04 2010 . ET02T READ & EreLes o
PropertyMultiple [230 8 230] all Objects

m . . Device Properties [230 8]

master (5min left) ¥ 5 Device Properties [251 8]

Device Properties [222 8]

Device Properties [151 8]

ID NamE Cov PoLL . . Notification Device ' ', VendorId '142', SegmentationSupported
Notification Device '104’', VendorId '142’', SegmentationSupported '
104 Cora_0000104 * : :02:26. Notification Device '230', VendorId '247', SegmentationSupported ' 10.11.12.230-F

Notification Device ' ', VendorId '251', SegmentationSupported 10.11.12.199-2'

.936 Notification Device ' VendorId '251', SegmentationSupported ° 10.11412.1994‘
931 1 Notification Device ' VendorId '222', SegmentationSupported 'yes', Address=1:10.11.12.222-F
.916 BACnet-Watcher Starting Service WhoIs all devices |
.916 BACnet-Watcher Watchdog disabled !
.718 BACnet-Watcher Program Started
.165 WRITE COV Subsciption [230 8] time 120sec
.764 WRITE COV Subsciption [230 8] time 120sec
.230 WRITE COV Subsciption [230 8] time 120sec
.650 WRITE COV Subsciption [230 8] time 120sec
.024 WRITE COV Subsciption [230 8] time 120sec
.275 WRITE COV Subsciption [230 8] time 120sec
.908 WRITE COV Subsciption [230 8] time 120sec
.316 READ PropertyMultiple [230 8 230] all Objects
.906 WRITE COV Subsciption [104 8] time 120sec
.834 READ Properties [104 19] Name, PresentValue, Status ...
.450 READ Properties [104 19] Name, PresentValue, Status ...
.209 READ Properties [104 19] Name, PresentValue, Status ...
.942 READ Properties [104 5) Name, PresentValue, Status ...
d 17.05.2010 10:46:15.261 READ Properties [104 5] Name, Presentvalue, Status ...

Lua Task Page 17.05.2010 10:46:14.673 READ Properties [104 1 5] Name, PresentValue, Status ...
.2010 10:46:14.406 READ Properties [104 Name, PresentValue, Status ...
.2010 10:46:14.093 READ Properties [104 4 2] Name, PresentvValue, Status ...
.2010 10:46:13.893 READ Properties [104 2] Name, PresentValue, Status .
.2010 10:46:13.686 READ Properties [104 2] Name, PresentValue, Status .
.2010 10:46:13.434 READ Properties [104 2) Name, PresentValue, Status ...
.2010 10:46:13.234 READ Properties [104 0) Name, PresentValue, Status ...
.2010 10:46:12.709 READ Properties [104 0] Name, Presentvalue, Status ...
.2010 10:46:12.382 READ Properties [104 104 8) Name, PresentValue, Status ...
.2010 10:46:09.426 WRITE COV Subsciption [230 8] time 120sec
.2010 10:16:34.888 WRITE COV Subsciption [230 8] time 120sec
.2010 10:16:02.921 WRITE COV Subsciption [251 8] time 120sec
.2010 10:16:02.039 READ PropertyMultiple [251 8 251] all Objects
.2010 10:15:55.170 WRITE COV Subsciption [222 8] time 120sec
.2010 10:15:54.763 READ PropertyMultiple [222 8 222] all Objects
.2010 10:14:33.663 WRITE COV Subsciption [230 8) time 120sec
.2010 10:14:15.917 BACnet-Watcher User Login:master Adr:10.11.12.50
.2010 10:14:09.720 BACnet-Watcher User Login fails:Wrong Password Adr:10.11.12.50
.2010 10:12:31.966 WRITE COV Subsciption [230 8] time 120sec A
.2010 10:10:30.183 WRITE COV Subsciption [230 8] time 120sec
17082010 10:0R:28 ARQ WRTTE COV_Suhecintion (230 R1 +ime 120sec

151 RDC621 Demowand

222 Test Device 222

< # <
LK 2K

230 Gateway Modbus 230

= Overview Devices

S,.\, Server Status / Info
/\ Summary Off-Normal

{t'} Summary Overridden

€a UTC-Time Synchronisation

€A Local-Time Synchronisation

FRNRERNWS R ENWRENW
w

® Create new Objects

C——— ~ —— — 3 <>
Setup Options BACnet: All M BACnet: Read/Write/Whols/lam Lua: LogTask
Logging Objects BACnet: COV BACnet: Error -
Favorites BACnet: Event System: dmesg -

Hinweis: Definieren Sie die GroRe der Logdatei nicht zu hoch, < 6MB, denn es dauert es einige Sekunden, bis
die Daten vom Browser angezeigt werden wenn eine Filterfunktion aktiv ist und die Dateigréfie sich dem
Maximum nahert.
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3 Weitere Konfigurationsdateien

Uber den Server Web-Config (siehe IBN) kénnen zusétzlich Dateien fiir den BACnet-Watcher zur
Konfiguration eingespielt werden.

3.1 static.binding

Die Datei static.binding dient zum statischen Einbinden von z.B. MS/TP Slaves, die keine Device Management-
Device Bindings BIBB's unterstiitzen. In dieser ASCII-Datei werden die Devices eingetragen.

Beispiel:
# Static Binding Devices, i.e. MSTP Slave only
# Format: Networknumber Device-Id MAC-Addr in hex 2 digit, example
# 10 250 OAGBOCODBACO --> Device 250 @ Network 10 IP 10.11.12.13 Port BACO (IP)
# 11 251 FB --> Device 251 @ Network 11 with MAC-Addr OxFB (MSTP)
#
# Romutec RDC621
11 251 FB

Jeder Eintrag besteht aus 3 Spalten:
«  Netzwerknummer
« Device-Instanz
«  MAC-Adresse von 1 bis max. 6 Oktetts in hexadezimaler Schreibweise

Zeilenanfange mit den Zeichen '# oder ;' werden als Kommentar interpretiert.

3.2 blacklist.devices

Die Datei blacklist.devices enthalt alle Device-ID's, die vom BACnet-Watcher ignoriert werden sollen. D.h. sie
werden vom BACnet-Watcher nicht ausgelesen und angezeigt. Je Zeile wird ein Device eingetragen.

Beispiel:

250
111
155888

In diesem Fall erscheinen die Devices mit der ID 250, 111 und 15588 nicht im BACnet-Watcher auch wenn sie
im Netztwerk existieren.

3.3 bacnet_watcher.ini

Hier werden Informationen zur Hardware, BACnet-Parametrierung als auch Einstellungen des BACnet-
Watchers gespeichert. Im Auslieferungszustand hat die Datei folgenden Inhalt:

#

# BACnet-Watcher - inifile

#

# dot not edit keys in section Hardware!
# Currently 3 Types are supported

# Microspace, Alekto, EmRunner, Ignore
[HARDWARE]

device = EmRunner

[BACNET]

port = 47808

device_id = 21

# set APDU and Segemented Timeout
apdu_timeout = 3000

# retry until an Error is generated
apdu_retry = 3

# Lifecheckinterval 1in seconds
device_livecheck = 10

network_nr =1
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poll_intervall = 10

subscribe_time = 120

use_confirmed_cov =1

subscribe_at_start = 0

# de- and increment value
presentvalue_increment = 0.50

# write priority

default_priority = 8

# device range, -1 for all devices
devrange_llimit = -1

devrange_hlimit = 3000

# foreign device(s) register, "0" for none
fd_bbmdadr = 0

fd_bbmdport
fd_maxitems
use_mstp = 0

7808

4
8

[MSTP_PTP]

network_nr = 4

# use tty portnumber 0 to 16
serialport =1

baud = 38400

# N = none, E = Even, 0 = 0dd
parity = N

stopbit 1

charlen = 8

# This Station MAC Adress 0-254
ts = 2

[WEBSERVER]

# pagerefresh in seconds
page_refresh = 3

port = 8000

# logsize in Mbyte
logfile_size = 2

# login_timeout in seconds
login_timeout = 3600

# Set to 1 enable watchdog
enable_watchdog = 0
float_precision = 2

[BUTTON_NAMES]

button_1 = BACnet: All Messages
button_2 = BACnet: COV Messages
button_3 = BACnet: Event Messages
button_4 = BACnet: Read/Write/WhoIs/Iam
button_5 = BACnet: Error Messages
button_6 = System: dmesg

button_7 = Lua: Messages LogTask
button_8 = --

button_9 = --

Die meisten Parameter werden Uber die Setup Options eingestellt. Parameter die nicht lUber die Setup

Options eingestellt werden, sind nachfolgend erlautert:

Abschnitt BACNET
apdu_timeout
Zeit in Millisekunden die der Stack auf eine Response wartet bis eine Telegrammwiederholung
folgt
apdu_retry
Anzahl der Telegrammwiederholung bis das Device auf Status Timeout gesetzt wird.
device_live_check
Zeitintervall in Sekunden zwischen 2 Lifecheck-Telegrammen
use_confirmed_cov

Sollen COV's von Objekten nicht bestatigt werden (unconfirmed COV) ist der Wert auf 0 zu
setzen

fd_maxitems
Begrenzt die Anzahl der fremdem Devices, welche sich zeitgleich als foreign Devices anmelden
koénnen.

use_mstp
Legt fest, ob die MS/TP Funktion aktiviert wird. Dieses Device arbeitet dann als MSTP-Master
sowie als Router zwischen dem IP- und MS/TP-Netzwerk.
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Abschnitt MSTP_PTP

Nur bei aktivierter MSTP-Funktion ([BACnet] use_mstp = 1) werden die Parameter dieses
Abschnitts interpretiert.

network_nr

Ist die fur das BACnet MSTP-Netzwerk zu verwendende Nummer (0-65535). Diese muf} im
gesamten BACnetzwerk einmalig sein.

serialport

Ist die serielle Schnittstellen-Nr. im Linux-Dateisystem /dev/ttySx. Die Nummer ist hardware
abhangig und kann bei Alekto = 1oder 2 sowie bei EmRunner = 0 bis 3 sein das entspricht
RS232-Ports 1-4 (iber RS232/RS485-Adapter.

baud, parity, stopbit, charlen

Sind die verwendeten seriellen Schnittstellen-Parameter. Die Hardware unterstitzt die
Baudraten 300..38400 sowie 57600 und 115200 Bit/s.

ts

Ist die lokale MAC-Adresse fiir dieses Device (ThisStation) im MSTP-Netzwerk, die Device
Instanz ist identisch zum IP-Netzwerk, siehe [BACnet] device_id.

Abschnitt WEBSERVER

enable_watchdog
Soll der Hardware-Watchdog freigeschaltet werden, so ist ist der Wert auf 1 zu setzen.

Abschnitt BUTTON_NAMES

button_1 .. button_9
Legt die Beschriftung der Buttons im Option/Actionframe fest.

3.4 EDE_units.csv

Die Datei EDE_units.csv enthalt die Unittexte die im Watcher stellvertretend fiir die Unitnumber angezeigt
werden. Sind anderen Unittexte gewtlinscht, sind die Anderungen hier vorzunehmen.

#Encoding of BACnet Engineering Units;
#Code;Unit Text

O;m?

1;ft?

2;mA

3;A

186;kg/m?
187;Ns
188;N/m
189;W/m?
190;W/

Fir Zugriffe auf diese Datei sind root-Rechte erforderlich (siehe Kapitel 4.1).
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4 Dateizugriff liber SSH/SFTP

Dateizugriffe sind mittels SSH/SFTP auf dem Watcher moglich. Hierzu bendtigt man eine Clientsoftware (z.B.
WinSCP/Putty fir Windows) . Uber folgende Parameter kann eine Verbindung aufgebaut werden:

Porthummer = 22
Username, Passwort siehe IBN

Die von Watcher erzeugten Dateien kdnnen nun auf den Rechner kopiert werden.

4.1 Programmierung der Action-Buttons

Um die Action-Buttons zu programmieren bendtigen sie root-Rechte auf dem System. Fir das root-Passwort
des BACnet-Watcher wenden Sie sich bitte tel. an die INH-GmbH, siehe auch www.hho-automation.de. Die
Namen der Buttons werden (ber die Datei bacnet_watcher.ini festgelegt (Kapitel 3.3). Uber die Indexnummer
des Buttons wird dann von dem Script webaction der Befehl des jeweiligen Buttons abgearbeitet. Im
Auslieferungszustand sieht das Script folgendermalen aus:

#!/bin/sh

# Actions about WEBB-Watcher Buttons 1-9
# params: $1 = ButtonNo, $2=outfile

# HHO_Automation, $20071101, $20090307

# some varables
#LOGFILE="/opt/hho_automation/webbwatcher/bacnet_watcher.log"

LOGFILE="bacnet_watcher.log"
TNOW="date"

# Button-Actions
case $1 in
# all messages in logfile
1*)
echo "--- $TNOW (latest@top):" > "$2"
tail -n1000 $LOGFILE | tac >> "$2"

# COV messages in logfile

2%)
echo "--- $TNOW (latest@top):" > "$2"
grep COV $LOGFILE | tac >> "$2"

# EVENT mé;sages in logfile

3%)
echo "--- $TNOW (latest@top):" > "$2"
grep EVENT $LOGFILE | tac >> "§$2"

# Read/Write/Iam/Whols messages in logfile
4%)
echo "--- $TNOW (latest@top):" > "$2"
egrep 'READ|WRITE|I AM|WhoIs|BACnet-Watcher' $LOGFILE | tac >> "$2"

# Error messages in logfile

5%)
echo "--- $TNOW (latest@top):" > "$2"
grep ERR $LOGFILE | tac >> "$2"

# Systemlogfile

6*)
#echo "--- /var/log/messages (latest@top):" > "$2"
#tail -nlOOO /var/log/messages | tac >> "§2"
echo "--- dmesg:" >> "$2"
dmesg >> "$2"
# Lua—Log’
7*)
echo "--- $TNOW (latest@top):" > "$2"
grep Lua $LOGFILE | tac >> "$2"
9 s

echo "Button '$1' not defined yet" > "§2"

echo "Feel free to do it:" >> "$2"

echo >> "$2"

echo " > define label @ file /progpath/bacnet_watcher.ini" >> "$2"
echo " > define action @ script /progpath/webbaction" >> "$2"

echo >> "$2"

echo "Happy scripting ;-)" >> "$§2"

esac
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5 Literaturhinweise

1) IBN_BACnWEB-EMRun_de.pdf
2) IBN_BAChWEB-Plug_de.pdf
3) Lua_BACnetAll_de.pdf
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